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EU NON-PROLTIFERTAION AND
DISARMAMENT CONSORTIUM

Rete europea di think tank indipendenti a sostegno dell’attuazione
della strategia dell’Unione Europea contro la proliferazione delle
armi di distruzione di massa. Sostenuto dal Consiglio dell’Unione
Europea al fine di incoraggiare il dialogo politico e in materia di
sicurezza e la discussione sulle misure per combattere la
proliferazione delle armi di distruzione di massa (WMD) e i loro
sistemi di consegna. Il Consorzio, nell’'ambito del suo mandato, ha
contribuito alla creazione di una rete che riunisce piu di 60 gruppi di
riflessione e centri di ricerca che combinano quasi l'intera
esperienza non governativa nell'Unione europea.




EU NON-PROLTIFERTAION AND
DISARMAMENT CONSORTIUM

Il Consorzio é gestito da sei Istituti:
La Fondation pour la recherche stratégique (FRS);

Il Peace Research Institute di Francoforte (HSFK/PRIF);
L’Istituto Affari Internazionali di Roma (lAl);

L'International Institute for Strategic Studies (lISS);
Lo Stockholm International Peace Research Institute (SIPRI);
Il Centro di Vienna per il disarmo e la non proliferazione (VCDNP).




Mission
Sensibilizzare sulla necessita di collaborare con ['Unione Europea e
altri consessi multilaterali, come le Nazioni Unite, per prevenire,

scoraggiare, fermare e, ove possibile, eliminare i programmi di
proliferazione, il commercio illecito e |’eccessivo accumulo di SALW

e relative munizioni.

Il Consorzio puo instaurare collaborazioni con istituzioni .
specializzate e centri di ricerca di paesi terzi, in particolare in quelli
con cui l'UE sta conducendo specifici dialoghi sulla non proliferazione.

Il Consorzio opera attraverso l'organizzazione di incontri di esperti,
conferenze internazionali, seminari ad hoc e incontri consultivi con
rappresentanti delle istituzioni dell'UE.

Per un maggiore approfondimento si rimanda al sito: https://www.nonproliferation.eu/




DISARMAMENT CONFERENCE

In particolare, uno degli eventi piu significativi e la Conferenza Annuale
che ha sensibilizzato negli anni la strategia dell'UE contro la
proliferazione delle armi di distruzione di massa e sulla strategia
dell'UE per combattere l'accumulazione e il traffico illecito di SALW e
relative munizioni.

|

Ha contribuito ad aumentare la visibilita delle politiche dell'UE in
questi settori, nonché le sue azioni nei settori della non proliferazione
chimica, biologica, radiologica e nucleare (CBRN) e del disarmo.

ISTILITE D FICS0HE INTERRAZIONAL
ARCHIVIO DISARMO




EU NON PROLIFERATION AND
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6 dicembre 2021

Trust and Credibility in Arms Contro, Non-Proliferation and Disarmament: The P5
Context

«EUROPE IS IN DANGER> J. Borrel
~ » Difficolta di una cooperazione multilaterale in un mondo sempre piu complesso

» Tendenza alla competizione rispetto alla cooperazione

» Le armi nucleari hanno assunto una grande importanza nelle strategie di sicurezza
nazionale

» Spese militari senza precedenti
» Impatto delle nuove tecnologie in campo militare e le sue conseguenze
» NTP Review Conference (sfide, criticita ed opportunita)
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Trust and Credibility in Arms Contro, Non-Proliferation and Disarmament: The P5
Context

Philippe Bertoux, Direttore Affari Strategici, Sicurezza e Disarmo presso il Ministero francese per
gli Affari Europei, Parigi, FRANCIA

Bonnie Jenkins, Sottosegretario di Stato per il Controllo degli Armamenti e gli Affari di Sicurezza
Internazionale, Whashington D.C. USA

FU Cong, Direttore Generale Dipartimento Controllo Armi, Ministero degli Affari Esteri della Cina
Beijng, CINA

Vladimir Leontiev, Vicedirettore del Dipartimento per la non proliferazione e il controllo degli
armamenti del Ministero degli affari esteri della Russia, Mosca, RUSSIA

Sarah Price, Direttore del Centro per il Controllo della Proliferazione e degli Armamenti, Ufficio
per gli Affari Esteri, il Commonwealth e lo sviluppo del Regno Unito, Londra, UK

Elena Sokova, VDCNP; Gustavo Zlauvinen, President -designate of the Tenth Review
Conference NPT
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FRANCIA

» 10°Conferenza P5 (2-3 dicembre 2021), Parigi definita un successo

» Riconosciuti gli sforzi dei P5 al rafforzamento del TNP e pieno sostegno alla sua
universalizzazione in vista della decima Conferenza di revisione delle parti del
Trattato di Non-Proliferazione che si terra a New York dal 4 al 28 gennaio 2022.

Impegno nell’ambito del TNP a proseguire i negoziati sulla creazione di misure
efficaci relative al disarmo nucleare con |’obiettivo finale di un mondo senza armi
nucleari

» Importanza dell’entrata in vigore del CTBT (Trattato per il bando globale degli
esperimenti nucleari)
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FRANCIA

Necessita di una stabilita strategica e di sicurezza internazionale sul tavolo dei
P5

Approvazione della seconda edizione del Glossario P5 dei principali termini
nucleari per una sempre maggiore comprensione reciproca

Necessita di realizzare una denuclearizzazione completa, verificabile ed
irreversibile della penisola coreana.

Discussione fruttuosa con gli accademici per un uso pacifico dell’energia nucleare,
della scienza e della tecnologia a sostegno anche del raggiungimento della
sostenibilita degli Obiettivi di Sviluppo delle UN




EU NON PROLIFERATION AND

DISARMAMENT CONFERENCE

6 dicembre 2021
STATI UNITI

Significativo impegno degli Usa sul disarmo. Obiettivi che posson o perodessere raggiunti solo con il
sostegno di altri paesi

Summit di Ginevra (giugno 2021): dialogo costruttivo sulla stabilita strategica e controllo degli
armamenti con la Russia a dimostrazione che & possibile per USA e Russia cooperare

Comuni interessi permettono di raggiungere importanti obiettivi
Febbraio 2021: Proroga del Trattato New Start : un importante traguardo per il disarmo

Settembre 2021: sono state create due delegazioni russa e statunitense per continuare una discussione
costruttiva e per dare vita a future misure di «arms contro»|; fondamentale la collaborazione per
giungere ad una riduzione del rischio

NPT & un «cornestone» ed un’opportunita.

Necessaria una strategia comune per ridurre i rischi legati alle nuove tecnologie in campo militare.
Necessaria cooperazione tra i paesi
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CINA
«Trust and Credibility in Arms control, Proliferation and Disarmament>
Lavoro eccellente dei P5 alla Conferenza di Parigi

| danni di Trump al livello nazionale ed internazionale non devono essere piu
ripetuti in futuro

E’ necessaria la riparazione del danno da parte di Biden per ristabilire credibilita e
fiducia

Importanza del traguardo russo-statunitense del New Start ed il dialogo aperto sul
controllo degli armamenti dei due paesi

Necessaria promozione di una fiducia strategica tra le grandi potenze. Non piu
competizioni come nell’era della Guerra Fredda
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CINA

«Trust and Credibility in Arms control, Proliferation and Disarmament>» Fu Cong,
Director General

Al, Cyber Security, Outer Space security devono essere sul tavolo delle discussioni
traiP5

Totale eliminazione delle armi nucleare e ’unica opzione possibile

No-First Use Policy; Giappone, Germania ed Australia stanno lavorando contro
I’adozione del NFU

Criticita:
Questione del nucleare iraniana e la denuclearizzazione penisola coreana
AUKUS e sottomarini nucleari australiani




I

»
>

»

—potenza-nucleare.ll-risultato-e-una-crisi-europea
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RUSSIA
NPT strumento che promuove stabilita, pace e sicurezza a livello internazionale

La competizione non funziona, la guerra nemmeno; solo la diplomazia porta
risultati positivi

Gli Stati hanno legittimamente un piano di sicurezza nazionale. Nessuno Stato é-

disposto a rinunciare alla propria sicurezza senza avere nulla in cambio

Il disarmo passa attraverso strumenti di negoziazione per giungere ad un realistico
equilibrio tra cid che e desiderabile e cid che e possibile attuare in concreto.

Attuazione di efficaci strumenti di verifica sono fondamentali

New Start con gli Stati Uniti: verifiche e trasparenza le basi del Trattato. Ma il
Trattato ha una clausola che, in casi straordinari, puo essere cancellato

Ritiro INF: Trump ha architettato «la patetica uscita» dall’INF per aumentare la sua
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UK ‘
«Not easy to talk between P5» |

» Conferenza P5: esistono differenze sostanziali

» Trasparenza: non € un sostituto per il disarmo, ma costruisce fiducia e sicurezza ed aiuta a
fare significativi passi avanti nel processo di disarmo

» Common P5 Reporting Process utile sia per i P5 sia per gli Stati non nucleari

» Review Conference: Iranil Joint Comprehensive Plan (JCPOA) ed ruolo dell’AIEA devono
essere in Agenda perché sono temi importanti che i P5 devono mettere sul tavolo della
discussione

» Accordo trilaterale tra USA, Australia e UK nell’Indo Pacifico: Flotta di sottomarini nucleari
australiani: trasparenza assoluta
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7/ Dicembre 2°giornata

» Minacce e vulnerabilita informatiche: come contrastare la
proliferazione di strumenti informatici dannosi;

» La questione politica del controllo del commercio di armi: dalle
misure di rafforzamento della fiducia alle sanzioni e agli embarghi;

- » Implicazioni delle nuove tecnologie per il controllo degli armamenti:
sfruttare i vantaggi e gestire le sfide;

» Promuovere la diversita nei processi di non proliferazione e disarmo
» Attuazione dell'agenda dell'UE per la non proliferazione e il disarmo




Second Plenary

Cyber Threats and Vulnerabilities: How to counter the Proliferation of
Malicious Cyber Tools

Aude Gery, Postdoctoral Researcher, Peace Research Institute Frankfurt (PRIF)

.Aanon Leblanc, Head of the Cyber Plicy Sector, The European External Action Service
(EEAS)

Ardi Sutedja K., Presidente e Fondatore dell’Indonesian Cyber Security Forum (ICSF)




Second Plenary
Cyber Threats and Vulnerabilities: How to counter the Proliferation of
Malicious Cyber Tools
TEMI AFFRONTATI

» Cyber Threats. Malicious Cyber tools: cosa sono? Non esiste al momento una
. definizione internazionale univoca sul termine «cyber weapons». Questo rende
>
>
>
>

difficile la difesa e protezione e la regolazione da quest’arma digitale.

uso del cyberspazio per scopi bellici

Proliferazione di armi digitali; avere un approccio contrario/diverso da quello
adottato per il tradizionale approccio al disarmo. Necessari strumenti diversi per
contrastare il fenomeno. (Aude Gery)

Rischio del cyber attack e suo incremento sia da parte di attori statali sia da parte di
attore non-statali

Framework for Responsible State Behaviour




Second Plenary

Cyber Threats and Vulnerabilities: How to counter the Proliferation of
Malicious Cyber Tools

TEMI AFFRONTATI

Prevenire e limitare gli attachi informatici & cruciale per la societa civile e la
prevenzione di conflitti. Necessarie mettere in atto misure di prevenzione

Framework for Responsible State Behaviour UN di fondamentale importanza: Il
Gruppo di esperti governativi delle Nazioni Unite (GGE) ha concordato norme di
comportamento responsabile dello Stato nel cyberspazio per consenso nel 2010,
2013 e 2015 (Manon Le Blanc)

» Il caso dell’Indonesia: 2019: 3300 casi di hacking; nel 2020 ci sono stati 159 web
defecement attack riportati dal National Cyber Security Agency

» Global Cybercrime Damage Costs: 6 trilioni di dollari all’anno; 11.4 milioni al minuto
(A. Sutedja)




Third Plenary

The Political Side of Arms Trade Control: from Confidence Building
Measures to Sanctions and Embargos

Eran Nagan, Presidente del Working Party on Conventional Arms Exports (COARM),
European Union External Action Service (EEAS)

.-Ianna Neumann, Membro del Parlamento Europeo
Rachel Sthol, Vice Presidente e Direttore dello Stimson Center, Washington D.C.




Third Plenary

The Political Side of Arms Trade Control: from Confidence Building
Measures to Sanctions and Embargos

TEMI AFFRONTATI

ATT: nuovi finanziamenti europei a sostegno dell'efficace attuazione del Trattato sul
commercio delle armi (ATT).

Implementazione di una posizione comune degli stati membri

Esportazione di armi € un «balancing act» tra economia, geopolitica, sicurezza
nazionale e diritti umani. E’ allo stesso tempo un tema politico e tecnico.

EU genera una parte significativa del commercio di armi (Germania e Francia), ltalia,
Spagna.

30.000 licenze europee per |’esportazione di armi




Third Plenary

The Political Side of Arms Trade Control: from Confidence Building
Measures to Sanctions and Embargos

TEMI AFFRONTATI
t SIPRI: USA, Russia, Francia, Germania e Cina (Maggiori esportatori di armi)

EU: il piu trasparente esportatore di armi, con dettagliate informazioni su valore,
numero paesi importatori etc.

» Confident bulding measures (Eran Nagan)

» Non tutti gli Stati sono trasparenti riguardo all’esportazione di armi
» E’ necessaria una posizione comune e una comune linea-guida
» Trasparenza e reporting sono essenziali per costruire sicurezza e regole




Fourth Plenary

Implication of New Technologies for Arms Control: Harnessing Benefits and Managing
Challenges

James Appathurai, Deputy Assistant Secretary General Emerging Challenge, The North
Atlantic Treaty Otganization (NATO)

ann Hwang, Permanent Representative of France to the Conference on Disarmament

amela Moraga, Coordinator for Disarmament Affairs, Permanent Mission of Chile to the
United Nations Office, Geneva




Fourth Plenary

Implication of New Technologies for Arms Control: Harnessing Benefits and Managing
Challenges

TEMI AFFRONTATI
‘ Emerging and Disruptive Technologies: Cyber; Al (Robotics/Autonomous system);

Quantum Technologies (Non craccabile); big data
Costano poco; possono essere copiati ed usati da attori non-statali

» Come applicare i principi del controllo delle armi agli EDTs: la chiave é la verifica,

come sottolinea la NATO
» La NATO si sta anche impegnando con altre organizzazioni internazionali, tra cui
['Unione Europea (UE) e le Nazioni Unite (ONU), per affrontare le tecnologie

emergenti e dirompenti.
» Bisogna collaborare con le industrie che controllano e creano queste tecnologie




Fourth Plenary

Implication of New Technologies for Arms Control: Harnessing Benefits and Managing
Challenges

TEMI AFFRONTATI

» LAWS : come creare regole adeguate alle nuove tecnologie; esiste una concreta
difficolta. Nel caso delle LAWS come regolare un algoritmo?

La nuova tecnologia é difficile da identificare, localizzare ed é inoltre facile da
trasferire e da copiare.

» Le tradizionali dottrine di verifica sono complicate da applicare alle nuove
tecnologie

» La «definizione» di armi «autonome» € una questione ancora aperta.

» All’interno della CCW c’é chi pensa si possano dare vita a dei principi normativi
senza una definizione precisa, ma c’é chi si rifiuta di farlo

» La rivoluzione digitale dovrebbe essere accompagnata da nuove istituzioni




Fifht Plenary
Promoting Diversity in Non-Proliferation and Disarmament Processes

Jacek Bylica, Chief of Cabinet at the Director Genreral’s Office, International Atomic
Energy Agency (lAEA)

hristopher Daase, Professor, Head of Transnational Politics and International Security
(PRIF)

[ylvia Mishra, Co-Chair, The CBRN Security Policy Working Group, Women of Color
Advancing Peace Security and Conflict Transformation (WCAPS)

Masako Toki and Conflit TransformationSenior Education Project Manager, Nonproliferation
Education Program, James Martin Center for Nonproliferation Studies (CNS)




Fifht Plenary
Promoting Diversity in Non-Proliferation and Disarmament Processes

TEMI AFFRONTATI

» Gender Equality

Fondamentale la formazione delle nuove generazioni sulle tematiche
del disarmo
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CONCLUSIONI
Sfide:

Come preservare il nostro pianeta
Come evitare un ritorno alla corsa agli armamenti
Come prevenire una distruzione di massa
EU Agenda
Supporto economico e politico all’architettura dei Trattati sul controllo degli armamenti

Sensibilizzazioni paesi al di fuori UE attraverso il dialogo ed il multilateralismo
Codice di condotta condiviso

Interagire con Stati ma anche con le «supersocietes»

NPT Conference

Convenzione sulle Armi Chimiche

Biological and Toxin weapons Convention per prevenire malattie e per evitare un loro uso
come armi




CONCLUSIONI

» Supportare le UN nel suo lavoro di investigazione sulle armi biologiche e
chimiche, poiché & ['unico strumento indipendente per investigare sull’uso
di armi biologiche

» CCW Review Conference, uno strumento fondamentale per la legge
umanitaria internazionale

» Abbiamo chiesto ai maggiori importatori/esportatori di armi di aderire al ATT
poiché é [’unico strumento legale per regolare il traffico legale di armi e
munizioni

» Gender equality e una priorita




